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GUIDE PRATIQUE

Sécuriser la communication numérique du
CSE
Newsletters, mails, réseaux sociaux et espaces partagés : communiquer sans
exposer les salariés

Finalité du guide Donner aux élus une méthode simple pour sécuriser les communications numériques du
CSE, réduire les risques de fuite et garantir une utilisation proportionnée des données
personnelles.

Public cible Usage recommandé Résultat attendu

Élus CSE, secrétaire, trésorier,
commissions, gestionnaires ASC et
communication

Newsletters, mails collectifs, invitations,
enquêtes, groupes collaboratifs, réseaux
sociaux et espaces documentaires

Des canaux maîtrisés, des accès
sécurisés, des listes fiables et une
communication respectueuse du RGPD

Message central Le bon réflexe n’est pas de demander un consentement pour tout : il faut d’abord
identifier la finalité, la base légale adaptée, les destinataires et le niveau de sécurité
nécessaire.

• Ne diffuser que les données strictement nécessaires au message.

• Éviter les destinataires visibles en masse : préférer un outil de mailing ou, à défaut, le champ CCI.

• Sécuriser les comptes : identifiants nominatifs, mots de passe robustes et authentification multifacteur lorsque
disponible.

• Séparer les espaces du CSE, les espaces syndicaux et les usages personnels.

CFE-CGC Mutualité | Protection des données, communication et confiance
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Principe directeur Chaque canal doit avoir un propriétaire, une finalité, une population de destinataires, une
durée de conservation et un niveau de sécurité définis. La simplicité réduit le risque.
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1. Cartographier les canaux et les risques
Commencer par les usages réels, pas par les outils
Le CSE communique par de multiples voies. Le risque naît souvent de la juxtaposition d’outils : boîtes mail personnelles,
exports Excel, groupes de messagerie, espaces partagés ou comptes sociaux administrés par plusieurs élus.

Canal Risque principal Réflexe de maîtrise

Mail collectif Adresses exposées, mauvais destinataire, pièce
jointe sensible

CCI ou outil de mailing ; contrôle destinataires ; lien sécurisé
plutôt que pièce jointe

Newsletter Liste obsolète, suivi excessif, désinscription difficile Liste qualifiée, information claire, statistiques proportionnées

Teams / Drive Accès trop larges ou persistants Groupes nominatifs, revue trimestrielle des droits, pas de lien
public par défaut

Réseaux sociaux Publication nominative ou photo sans cadre Valider le contenu ; limiter les données ; définir qui peut publier

WhatsApp / messagerie Mélange privé/professionnel, numéros exposés Éviter les groupes non nécessaires ; privilégier un canal
maîtrisé par le CSE

Quick win Dresser en 60 minutes la liste des canaux utilisés, de leurs administrateurs et des
catégories de données manipulées. Fermer immédiatement les comptes orphelins et les
partages publics inutiles.

2. Choisir la bonne base légale et informer les salariés
Le consentement n’est pas la seule base possible. Il doit être libre, spécifique, éclairé et révocable lorsqu’il est utilisé.
Pour d’autres communications, une autre base légale peut être plus adaptée selon la finalité. Le CSE doit documenter
son choix et informer les personnes de façon compréhensible.

Question À vérifier

Pourquoi communiquons-nous ? Finalité précise : information ASC, invitation, enquête, actualité CSE…

Quelles données ? Nom, adresse pro/perso, téléphone, statut bénéficiaire : uniquement ce qui est utile

Quelle base ? À qualifier selon la finalité ; ne pas transformer le consentement en réflexe automatique

Quels droits ? Accès, rectification, opposition ou effacement selon le traitement ; point de contact identifiable
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3. Sécuriser mails, newsletters et listes de diffusion
La confidentialité commence avant l’envoi
• Utiliser une boîte fonctionnelle du CSE et éviter l’envoi depuis une adresse personnelle.

• Pour un envoi ponctuel à plusieurs salariés, masquer les adresses entre destinataires ; pour des campagnes régulières,
privilégier un outil de mailing adapté.

• Vérifier les destinataires et les pièces jointes avant envoi, surtout pour les données ASC ou les situations individuelles.

• Éviter les fichiers joints contenant des listes nominatives quand un espace sécurisé avec droits d’accès suffit.

• Prévoir une procédure de correction immédiate en cas d’erreur d’envoi.

Avant envoi Contrôle

Destinataires Population correcte ? doublons ? adresses personnelles nécessaires ?

Contenu Aucune donnée individuelle inutile ? aucun commentaire interne ?

Pièces jointes Bonne version ? données minimisées ? fichier protégé si nécessaire ?

Traçage Mesure d’ouverture/clic réellement utile et portée à la connaissance des destinataires ?

Règle utile Une liste de diffusion n’est pas un annuaire à partager. Sa finalité est d’adresser un
message, pas de révéler l’identité ou les coordonnées des autres destinataires.

4. Maîtriser espaces partagés et réseaux sociaux
Un accès doit être accordé parce qu’il est nécessaire, pas parce qu’il est pratique.

Situation Bonne pratique

Dossier partagé Droits par groupe ; lecture/édition distinguées ; liens externes expirables

Départ d’un élu Retrait des accès le jour du changement de mandat ou de fonction

Réseaux sociaux Compte institutionnel ; double administration ; pas de mot de passe partagé en clair

Publication photo/nom Vérifier le fondement de la publication et l’information de la personne ; éviter les données inutiles

Documents individuels Espace restreint aux personnes en charge du dossier ; durée limitée
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5. Gérer les habilitations, appareils et mots de passe
Réduire les accès et renforcer l’authentification

Mesure Standard recommandé CSE

Compte utilisateur Un compte par personne ; proscrire les comptes génériques autant que possible

Authentification Mot de passe robuste et unique ; MFA activée lorsque le service le permet

Habilitations Principe du besoin d’en connaître ; revue trimestrielle

Appareils Verrouillage automatique, mises à jour, chiffrement si disponible

Départ / changement de rôle Retrait immédiat des accès et récupération des ressources institutionnelles

Point de vigilance Un groupe WhatsApp, un cloud gratuit ou une boîte personnelle peut sembler rapide à
utiliser, mais il rend plus difficile la maîtrise des accès, la conservation et la suppression
des données.

6. Définir conservation, archivage et suppression
Conserver “au cas où” augmente le risque sans améliorer le service

Type de contenu Réflexe

Listes d’envoi Mettre à jour régulièrement ; supprimer les contacts qui n’ont plus à recevoir la communication

Invitations / événements Supprimer ou anonymiser les données détaillées une fois la finalité terminée, sauf besoin justifié

Boîtes mail Éviter l’archivage illimité ; classer les dossiers utiles et supprimer le bruit

Exports Excel Durée courte, stockage sécurisé, suppression après import/traitement

Documents sensibles Durée documentée et accès restreint ; ne pas multiplier les copies

KPI de conformité % de comptes protégés par MFA ; % d’habilitations revues à date ; nombre de liens
publics actifs ; nombre d’exports nominaux non justifiés ; délai moyen de retrait d’accès
après départ.
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7. Réagir en cas d’erreur ou de fuite
Erreur de destinataire, compte compromis, lien public : agir vite et tracer

Étape Action

1. Contenir Couper le partage, révoquer le lien, changer le mot de passe, retirer le message si l’outil le permet

2. Qualifier Quelles données ? combien de personnes ? quelles conséquences possibles ?

3. Alerter Informer sans délai le référent RGPD / bureau du CSE et, si nécessaire, le DPO ou le conseil juridique
compétent

4. Documenter Conserver la chronologie, les mesures prises et la décision sur une éventuelle notification

5. Corriger Traiter la cause racine : droits trop larges, mauvaise liste, absence de contrôle, outil inadéquat

8. Piloter une politique simple de communication numérique
Une règle courte, connue et appliquée vaut mieux qu’une charte de 30 pages jamais utilisée.

Rituel Fréquence Responsable

Revue des comptes et administrateurs Trimestrielle Secrétaire / référent RGPD

Revue des listes et groupes Trimestrielle Communication / ASC

Test de restauration / continuité Semestrielle Prestataire / responsable outil

Sensibilisation élus et bénévoles Annuelle + nouvel arrivant Bureau CSE

Revue incidents et actions correctives Après incident + annuelle Bureau CSE
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Modèles opérationnels
Fiche 1 - Checklist avant envoi collectif

Question Oui / Non Action si non

La finalité du message est claire. Corriger avant envoi

La liste de destinataires est à jour. Corriger avant envoi

Les adresses ne seront pas exposées inutilement. Corriger avant envoi

Le message ne contient pas de donnée individuelle inutile. Corriger avant envoi

La pièce jointe a été contrôlée ou remplacée par un lien sécurisé. Corriger avant envoi

Le compte utilisé est institutionnel et protégé. Corriger avant envoi

Le point de contact RGPD / droits des personnes est identifiable si nécessaire. Corriger avant envoi

Fiche 2 - Règle d’habilitation
Donnée / espace Qui peut lire ? Qui peut modifier ? Revue

Newsletter Équipe communication 2 à 3 administrateurs identifiés Trimestrielle

ASC Élus/gestionnaires concernés Gestionnaires habilités Trimestrielle

Dossiers individuels Personnes directement en charge Nombre minimal À chaque dossier

Réseaux sociaux Public pour contenus publiés Administrateurs désignés Trimestrielle

Fiche 3 - Message interne de sensibilisation

Message type Avant tout envoi collectif : vérifiez les destinataires, masquez les adresses si nécessaire,
évitez les pièces jointes nominatives, utilisez les espaces du CSE et signalez
immédiatement toute erreur d’envoi ou accès indu.
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Plan d’action - 30 jours
Jalon Action Livrable

J0-J5 Cartographier les outils, comptes, listes et administrateurs Inventaire des canaux

J5-J10 Fermer les comptes inutiles et activer la MFA Registre des accès à jour

J10-J15 Définir les règles mail, mailing, partages et réseaux sociaux Charte courte de communication numérique

J15-J20 Revoir les listes, exports et durées de conservation Plan de nettoyage

J20-J25 Tester une procédure d’incident et de retrait d’accès Fiche réflexe incident

J25-J30 Sensibiliser les élus et valider les KPI Point CSE / tableau de bord

Synthèse exécutive
• Sécuriser la communication numérique commence par réduire le nombre d’outils, de copies et de personnes ayant
accès aux données.

• Le consentement n’est pas requis pour tout traitement : la base légale doit être choisie au regard de la finalité et
documentée.

• Mail, newsletter, Teams, Drive et réseaux sociaux nécessitent des règles spécifiques mais un même socle :
minimisation, accès maîtrisés, conservation limitée et sécurité.

• La MFA, les comptes nominatifs, la revue des habilitations et la suppression des accès obsolètes sont des quick wins à
fort impact.

• Une erreur doit être contenue, qualifiée, documentée et transformée en action corrective.

À retenir Une communication numérique sécurisée protège les salariés, sécurise le CSE et
renforce sa crédibilité. La meilleure défense reste une organisation simple, documentée
et régulièrement revue.

Repères : RGPD - principes de minimisation et de sécurité ; article 32 relatif à la sécurité des traitements ; recommandations CNIL sur
l’authentification et la communication en ligne.


